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ZAMAWIAJACY:

GMINA StAWNO

StAWNO, UL. MARSZALKA JOZEFA PItSUDSKIEGO 31

26-332 SLAWNO
POW. OPOCZYNSKI, WOJ. tODZKIE

tel.44/ 755-18-50 fax 44/ 755-18-51

NIP 768 -17- 35 -627 REGON 590648178

e-mail: sekretariat@ugslawno.pl

godz. urzedowania od poniedziatku — do pigtku 7.30 — 15.30

PROJEKT UMOWY

Znak: OsiP 2151.45.2025

na zakup oprogramowania do gromadzenia i analizy zapisow dziatan w systemach
wraz ze wsparciem na czas trwania projektu.
W ramach realizacji projektu pn. ,,Cyberbezpieczny Samorzad - Gmina Stawno”.
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UMOWA NR 2151................. 2025
zawarta w dniu .......cceeeene. 2025 r. w Urzedzie Gminy w Stawnie pomiedzy

Gming Stawno
z siedzibg Stawno, ul. Marszatka Jézefa Pitsudskiego 31,

26 - 332 Stawno

NIP 768-17-35-627, REGON 590648178

zwang w dalszej czesci umowy ,, Zamawiajacym”,

Reprezentowang przez:

mgr Tadeusza Wojciechowskiego - Wdéjta Gminy Stawno

reprezentowanym Przez: .......cccccceeeeeeeenienienne

zwanym w dalszej czesci umowy ,,Wykonawcg”, tgcznie zwanymi stronami o nastepujacej tresci:

Do niniejszej umowy nie stosuje sie przepiséw ustawy z dnia 11 wrze$nia 2019r. Prawa zamdwien
publicznych (Dz. U. z 2024r. poz.1320), poniewaz szacunkowa wartos¢ zamdwienia nie przekracza 130
000 zt. netto

1.

§1

Przedmiotem niniejszej umowy jest zakup oprogramowania do gromadzenia i analizy zapiséw
dziatan w systemach wraz ze wsparciem na czas trwania projektu. W ramach realizacji projektu pn.
,Cyberbezpieczny Samorzad - Gmina Stawno”

Zakres prac obejmowac bedzie:

Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikéw zdarzen:

1)
2)

6)

System operacyjny powinien by¢ na licencji Open Source.

Platforma sprzetowg dla rozwigzania centralnego sktadowania dziennikéw jest w sieci
Zamawiajgcego fizyczny serwer bedacy na wyposazeniu Zamawiajgcego.

Architektura systemu powinna bazowad na komponentach o licencjonowaniu Open
Source

Zamawiajgcy na wyzej wymieniony cel planuje przeznaczy¢ rozwigzanie sprzetowe o
parametrach procesor (CPU) 8 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD) 2TB.
Tworzenie uzytkownikdw w systemie centralnego sktadowania logéw moze odbywac sie
z wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikdw (Active Directory) lub
recznie przez definiowanie kont

W Samym rozwigzaniu.

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢
zdefiniowania dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsréd
ktorych znajduja sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow
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8)

UDP, JSON, Beat, CEF UDP/TCP. Konfiguracja zrédet danych powinna pozwalaé na
zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.
System centralnego sktadowania dziennikdw zdarzen powinien mie¢ mozliwos¢ ekstrakcji
fragmentéw wpisoéw logdw z mozliwoscig wykorzystania ich do filtrowania danych,
budowania zapytan dla powiadomien i alarmoéw czy widokdw w ramach dashboardéw
oraz ich import jak i eksport.

System centralnego sktadowania dziennikéw zdarzen powinien udostepniaé¢ mozliwos$é
budowania widokéw w formie dashboardéw, ktdre w tatwy sposéb mozna udostepnié w
trypie ReadOnly (tylko do odczytu) na urzgdzeniach z funkcjg SMART-TV czy urzadzeniach
z dowolnga przegladarkg WWW.

System centralnego sktadowania dziennikdw zdarzen powinien pozwala¢ na budowanie
powiadomien (alarméw) w oparciu o reguty, ktére uwzgledniajg naptywajace dane z
dziennikow systemowych w sieci Zamawiajgcego.

10) System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwosé

tworzenia paczek sktadajacych sie ze skonfigurowanych zrédet nastuchu danych
wejsciowych, strumieni formatujgcych dane wejsciowe i pulpitow nawigacyjnych
(dashboardow).

3. W zakresie wdrozenia proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci
opisujgce zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania systemu
centralnego sktadowania dziennikdw zdarzen:

1)
2)

Instalacja systemu operacyjnego na wybranym przez Zamawiajgcego serwerze fizycznym.
Weryfikacja zrodta czasu na wszystkich urzgdzeniach/systemach wysytajgcych logi do
Centralnego systemu centralnego sktadowania dziennikdw zdarzen. Jesli urzadzenia nie
majg wspdlnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na
uspdjnienie zegardw czasow sieci Zamawiajgcego.
Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracjg parametrow
podstawowej pracy,
w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajacego.
Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyw
prawnych i dobrych praktyk wystepujgcych w srodowisku Zamawiajgcego.
Konfiguracja na urzagdzeniach i systemach w sieci Zamawiajgcego ustugi wysytania
dziennikow zdarzen (logdw) do wdrazanego systemu. Zamawiajgcy wymaga, aby w
zakresie minimalnym prace objety:

a) (1x) Urzadzenie klasy UTM firmy Stormshield

b) (6x) Przetgczniki zarzadzalne firmy Ubiquiti

c) (3x) Serwery Windows Server 2019 i 2025

d) (80x) stacji roboczych Windows 1011

e) (3x) Aplikacje centralnego zarzadzania ESET Endpoint Security
Zdefiniowanie portéow nastuchu logdw w oparciu o segmentacje nastuchu pozwalajacej
odseparowac dane naptywajgce z réznych typow urzadzen i systemow w sieci
Zamawiajgcego.
Wykonanie wstepnej analizy naptywajgcych logéw w celu zdefiniowania odpowiednich
ekstraktorow wydzielajgcych wybrane segmenty danych z naptywajgcych strumieni
logow.
Automatyzacja analizy naptywajgcych logow poprzez zbudowanie Dashboardow
generujgcych i prezentujgcych dane w postaci tabelarycznej i lub graficznej.
Konfiguracja mechanizmow alarmowania i powiadomien oparta o analize naptywajgcych
i przeanalizowanych logow.
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10) Konfiguracja wysytania powiadomien poprzez maila lub Microsoft Teams w przypadku
stwierdzenia przez system niepokojgcej sytuacji zgodnie z wczesniej ustawionymi
alarmami.

11) Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.

4. Szkolenie w formie warsztatu:

1) Zamawiajgcy wymaga aby Wykonawca zorganizowat i przeprowadzit w swojej siedzibie
lub innym miejscu nie zaleznym od Zmawiajacego warsztaty techniczne z zarzadzenia i
administracji wdrozonego systemu.

2) Zamawiajgcy wymaga aby ustuga zostata zrealizowana w terminie do 28.11.2025r. od
zamodwienia ustugi.

3) Zamawiajacy wymaga przeszkolenia w formie warsztatéow 2 uczestnikéw.

4) Zamawiajacy wymaga aby w trakcie warsztatow realizowane byty ¢wiczenia opisujace
codzienng prace administracyjng z wdrozonym systemem, rozwigzywaniem problemadw,
procedure aktualizacji rozwigzania oraz rozbudowy o dodatkowe widoki i kanaty naptywu
danych.

5) Wymagana agenda warsztatow:

a) Wstep do zarzadzania logami

b) Wymagania oraz architektura wdrozonego rozwigzania

c) Instalacja i konfiguracja ogdlnych ustawien

d) Zbieranie logéw, czyli konfiguracja metod pozyskiwania dziennikow zdarzen

e) Przetwarzanie dziennikdw zdarzen, czyli tworzenie strumieni logéw, ich
parsowanie oraz filtrowanie

f) Wizualizacja logéw czyli tworzenie czytelnych zestawien tabelarycznych i
graficznych

g) Konfiguracja alertow i powiadomien

h) Administracja i utrzymanie wdrozonego rozwigzania

i) Case Study czyli praktyczne przyktady uzycia

6) Zamawiajgcy wymaga aby warsztaty zamykaty sie w ramach czasowych 2 dni roboczych
(2x 7 godz.)

7) Zamawiajacy wymaga aby wykonawca pokryt koszty petnego wyzywienia i
zakwaterowania uczestnika
W czasie warsztatow.

8) Zamawiajgcy wymaga aby warsztaty konczyty sie potwierdzeniem uczestnictwa w formie
certyfikatu.

5. Gwarancja i asysta techniczna:

1) Zamawiajgcy wymaga aby Wykonawca w okresie od wdrozenia do 29.05.2026 r. zapewnit
wsparcie techniczne polegajace na zdalnej pomocy w przypadku wystgpienia problemoéw
z dziataniem systemu.

2) Zamawiajgcy wymaga aby Wykonawca w okresie od wdrozenia do 29.05.2026 r.
Swiadczyt asyste
w zakresie aktualizacji zaréwno systemu, jak i jego komponentéw.

3) Zamawiajacy wymaga aby w/w ustugi byty swiadczone od poniedziatku do pigtku
w godzinach 8.00 - 16.00.

4) Zamawiajacy akceptuje fakt, ze kazda interwencja wymagaé bedzie od niego zgtoszenia
potrzeby pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony
przez Wykonawce, i moze to byé system zgtoszen elektronicznych lub komunikacja
mailowa.

Podmioty, na rzecz ktérych bedzie realizowane zadanie:
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§2
Termin wykonania umowy (harmonogram)

Termin wykonywania przedmiotu umowy przez Wykonawce — do dnia 28.11.2025r.

2. Wykonawca oswiadcza, iz ma swiadomosc¢ tego, ze terminowo$¢ wykonania umowy ma kluczowe

10.

znaczenie dla Zamawiajgcego. W zwigzku z tym Wykonawca gwarantuje, ze wykonanie przedmiotu
umowy nastgpi w terminie wskazanym w umowie.

§3

Wynagrodzenie

. Za prawidtowe wykonanie przedmiotu umowy okreslonego w §1 Wykonawca otrzyma

wynagrodzenie ryczattowe tgczne, zgodnie z ofertg w wysokosci:

netto: ........ccceeveveeeenne. ztotych (sfownie: ................ ztotych ..../100)
wartosé podatku VAT: .........cccevveennee ztotych (sfownie: .......ccovuvvevevernne. ztotych .../100),
brutto: ....ccceveeveeceereennes ztotych (sfownie: ..................... ztotych ..../100).

. Wynagrodzenie ryczattowe obejmuje wszystkie koszty zwigzane z nalezytym wykonaniem

przedmiotu umowy.

Naleznos¢  Wykonawcy za  wykonanie  przedmiotu umowy  zostanie  uiszczona
na podstawie faktury, wystawionych przez Wykonawce pod warunkiem zaakceptowania poprzez
podpisanie przez Zamawiajacego i Wykonawce protokotu odbioru.

. Wynagrodzenie za wykonanie przedmiotu umowy i zostanie przekazane przelewem na rachunek

bankowy Wykonawcy w terminie 30 dni od daty otrzymania przez Zamawiajacego prawidtowo
wystawionej faktury.

. W przypadku przedstawienia przez Wykonawce nieprawidtowo (w rozumieniu umowy i/lub

przepiséw o VAT) wystawionej faktury VAT, Zamawiajgcy ma prawo odmowic jej przyjecia bez
negatywnych dla siebie konsekwencji. W takim wypadku objete fakturg naleznosci nie beda
traktowane jako wymagalne i nie bedg pociggac za sobg obcigzenia Zamawiajgcego ewentualnymi
odsetkami za opdznienie w ptatnosci.
Pfatnik: Faktura bedzie wystawiona na:

Gmina Stawno

ul. Marszatka Jézefa Pitsudskiego 31

26-332 Stawno

NIP 768-17-35-627
Dniem zaptaty wynagrodzenia jest dzien obcigzenia rachunku Zamawiajgcego.
Wysokos¢ wynagrodzenia Wykonawcy za przedmiot umowy nie podlega waloryzacji.

. Wykonawca oswiadcza, ze wystawi fakture w wersji papierowej lub ustrukturyzowanej, o ktérych

mowa w ustawie z dnia 9 listopada 2018 roku o elektronicznym fakturowaniu w zaméwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym
(t.j. Dz. U. 22020 ., poz. 1666, z 2023 r. poz. 1598).

Wynagrodzenie Wykonawcy jest wspoétfinansowane przez Unie Europejskg w ramach Programu
Fundusze Europejskie na Rozwdj Cyfrowy (FERC), Priorytet || Zaawansowane ustugi cyfrowe, 3.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa.
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11. Zamawiajacy bedzie realizowac ptatnosé za fakture z zastosowaniem mechanizmu podzielonej
ptatnosci (tzw. split payment).
§4

Osoby do kontaktéw:
1. Zamawiajgcego reprezentowac bedzie Pan Rafat Biatas tel. 44 755 17 82 email: admin@ugslawno.pl
2. Wykonawce reprezentowac bedzie.........ccceuervereneeee.

§5

Kary umowne

1. Zamawiajacy zastrzega zastosowanie kary umownej, na wypadek niewykonania lub nienalezytego
wykonania umowy.

2. Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) za odstgpienie od umowy z przyczyn, za ktére odpowiedzialnos$¢ ponosi Wykonawca w wysokosci 10
% wartosci zamowienia brutto okreslonej w § 3 pkt 1 umowy.

b) za zwtoke w wykonaniu przedmiotu umowy - w wysokosci 10 % wartosci zamowienia brutto
okreslonej w § 3 pkt 1 umowy za kazdy rozpoczety dzier zwtoki.

3. Zamawiajacy zaptaci Wykonawcy kary umowne:

a) za odstgpienie od umowy z przyczyn, za ktére odpowiedzialno$¢ ponosi Zamawiajgcy
w wysokosci 10% wartos$ci zamoéwienia brutto ustalonego w § 3 pkt 1 umowy.

4. Roszczenia o zaptate naleznych kar umownych nie bedg pozbawia¢ Zamawiajgcego prawa zadania

odszkodowania uzupetniajgcego na zasadach ogdlnych, jezeli wysokos$¢ ewentualnej szkody przekroczy
wysokosc¢ zastrzezonej kary umownej.
5. Strony ustalajg ptatnosc kar umownych w terminie 14 dni od daty otrzymania obcigzenia.

§6

Dopuszczalnos¢ zmiany umowy

Zmiany umowy

1. Wszelkie zmiany niniejszej umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

2. Strony dopuszczajg mozliwos¢ zmiany postanowien zawartej umowy w stosunku do tresci
oferty, na podstawie ktérej dokonano wyboru wykonawcy w sytuacji, jezeli wystgpi
nieprzewidziana okolicznos¢ o obiektywnym charakterze, ktéra w sposob istotny wptynie na
mozliwos$¢ wykonania przedmiotu umowy.

§7
Zapisy koncowe

Zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Strony zobowigzuja sie do zachowania w tajemnicy wszelkich informacji pozostajgcych w zwigzku
z wykonaniem niniejszej umowy, chyba, ze obowigzek przekazania informacji dotyczacych
zawarcia, realizacji lub wykonania niniejszej umowy wynikat bedzie z obowigzujgcych przepisow
prawa.

3. Kazda ze Stron, jezeli uzna, iz prawidtowe wykonanie niniejszej umowy tego wymaga, moze
zazgdac spotkania w celu wymiany informacji i podjecia krokéw zmierzajgcych do wyeliminowania
wszelkich nieprawidtowosci lub znacznych utrudnien zwigzanych z realizacjg umowy.

4. W razie powstania ewentualnych spraw spornych na tle niniejszej umowy, strony poddadza
rozstrzygnieciu sgdéw powszechnych wtasciwych dla siedziby Zamawiajgcego.
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§8

W sprawach nieuregulowanych niniejszg umowg majg zastosowanie odpowiednie przepisy ustawy
z dnia 23 kwietnia 1964r. Kodeksu Cywilnego ( Dz.U. z 2024r. poz.1061) i Wytyczne w zakresie
kwalifikowalnosci wydatkéw w ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy.

§9

Umowe niniejszg sporzadzono w 3-ch jednobrzmigcych egzemplarzach jeden egzemplarz dla
Dostawcy 2 egzemplarze dla Zamawiajgcego.

WYKONAWCA: ZAMAWIAIJACY:

Kontrasygnata Skarbnika



