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ZARZADZENIE NR 4/16
WOITA GMINY SLAWNO
z dnia 18 stycznia 2016 r.

w sprawie zatwierdzenia i wprowadzenia Plafiu ochrony informacji niejawnych,
Dokumentacji okreslajacej poziom zagrozen dla systemu ochrony informacji niejawnych,
Instrukcji okres$lajacej sposob i tryb przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” i ,poufne” oraz zakresu i warunkéw stosowania srodkéw
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy w Stawnie

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2015 r. poz. 1515 z p6zn. zm.) art. 14 ust. 1 pkt 5, art. 43 ust. 3, 4, 5 ustawy
/4 dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. z 2010 r., poz. 1228 z p6zn. zm.), § 3 Rozporzadzenia Rady Ministrow z dnia 29 maja
2012 r. w sprawie $Srodkéw bezpieczeristwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych (Dz.U. z 2012 r., poz. 683) zarzgdzam co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie informacji niejawnych (Dz.U. z 2010 r., poz. 1228 z p6zn. zm.), zatwierdzam i
wprowadzam do stosowania:

1) Plan Ochrony Informacji Niejawnych, stanowigcy zatgcznik Nr 1 do niniejszego
zarzadzenia;

2) Dokumentacje okreslajgca poziom zagrozern dla systemu ochrony informacji
niejawnych w Urzedzie Gminy w Stawnie, stanowigcg zatacznik Nr 2 do niniejszego
zarzadzenia;

3) Instrukcje okre$lajgcg sposob i tryb przetwarzania informacji niejawnych oznaczonych klauzulg
,zastrzezone” i ,poufne” oraz zakresu i warunki stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w Stawnie, stanowigcq zatacznik Nr 3 do
niniejszego zarzadzenia.

§ 2. Nadzér nad realizacjg postanowien niniejszego zarzgdzenia powierzam Petnomocnikowi
ds. Ochrony Informacji Niejawnych.

§ 3. Zarzadzenie wchodzi w zycie od dnia 1 lutego 2016 .
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Zatgcznik Nr 1 do Zarzgdzenia Nr 4/16
Wojta Gminy Stawno

z dnia 18 stycznia 2016 .

PLAN OCHRONY INFORMACII NIEJAWNYCH
GMINY StAWNO

Plan Ochrony Informacji Niejawnych opracowany zostat na podstawie ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228 z p6zn. zm.).

1. PRZEDMIOT OCHRONY
Przedmiotem ochrony w Urzedzie Gminy w Stawnie s3:
1) Informacje niejawne oznaczone: klauzula ,poufne" i ,zastrzezone";
2) Pomieszczenia, w ktdrych sa przechowywane i opracowane materiaty niejawne.

2. CHARAKTERYSTYKA OBIEKTU

2.1. Potozenie obiektu.
Budynek Urzedu Gminy potozony jest w Stawnie przy ulicy Marszatka Jozefa
Pitsudskiego 31. Jest to obiekt wolnostojacy, dwupietrowy i podpiwniczony.

2.2. Dostepnos¢ komunikacyjna.
Do najblizszej jednostki:
1) Policji — o ok. 10 km;
2) Strazy pozarnej—o ok. 0,3 km;
3) Przychodnia zdrowia —w tym samym obiekcie;
4) Pogotowia ratunkowego — o ok. 12 km;
5) Dworca PKP —o ok. 12 km;
6) Przystanku PKS —o ok. 0,3 km.

2.3. Otoczenie budynku

W odlegtosci ok. 300 m znajduje si¢ centrum miejscowosci zabudowane budynkami
wolnostojacymi jednorodzinnymi. Po stronie wschodniej i pétnocnej rozciggaja sig pola
uprawne.

2.4. Podmioty na terenie obiektu.
Gmina Stawno jest wspétwitascicielem budynku przy ul. Marszatka Jozefa
Pitsudskiego 31. W budynku znajduje sie m.in Urzad Pocztowy, Bank Spotdzielczy w Opocznie



Oddziat w Stawnie, Samodzielny Publiczny Zaktad Opieki Zdrowotnej Szpitala Powiatowego im.
Edmunda Biernackiego w Opocznie, prywatne mieszkania.

2.5. Charakterystyka budynku.

Jest to budynek murowany metodg tradycyjng wykonany z cegty kratéwki na zaprawie
cementowo-wapiennej grubosci 38 cm. Sciany wewnetrzne wykonane z cegly dziurawki na
zaprawie cementowej grubosci 20 cm.

Budynek — kondygnacyjny, ze stropodachem, wyposazony w instalacje elektryczng,
wodno—kanalizacyjng. Drzwi gtdwne wejsciowe dwuczesciowe. Okna parteru i podpiwniczenia
budynku sg zabezpieczone kratg zewnetrzng wykonang z preta stalowego o srednicy 16 mm.

3.STREFY OCHRONNE

Pierwsza strefa ochronna, zwana na potrzeby niniejszego planu strefg
administracyjng, obejmuje pokdj Urzedu Stanu Cywilnego- Referat Spraw Obywatelskich,
zlokalizowany na parterze isiega do drugiej strefy ochronnej, ktora jest odgrodzona drzwiami
od pozostatej czesci pomieszczenia, zwanej dalej na potrzeby niniejszego planu strefg
bezpieczenstwa.

3.1. Opis strefy administracyjne;j.

Pierwsza strefa ochronna, zwana na potrzeby niniejszego planu administracyjna,
obejmuje pokoju Urzedu Stanu Cywilnego — Referat Spraw Obywatelskich na parterze. Dostep
do pierwszej strefy ochronnej, poprzez drewniane drzwi zamykane na certyfikowane zamki,
zwanej strefg administracyjng, odbywa sie w obecnosci pracownika ds. wojskowych i OC.
Podczas nieobecnosci ww. pracownika, wstep do tej strefy ochronnej maja wytypowani,
imiennie wyznaczeni przez Wojta Gminy pracownicy jednostki. Strefa ochronna, zwana
administracyjna, jest pierwszym filtrem ograniczajgcym dostep oséb nieuprawnionych.

3.2.  Opis strefy bezpieczenstwa.

Druga strefa ochronna zwana na potrzeby niniejszego planu strefg bezpieczenstwa,
obejmuje pomieszczenie, do ktérego wchodzi sig przez pierwsza strefe ochronng. W strefie
bezpieczenstwa znajduje szafa metalowa zamykana na zamek z ryglem metalowym, do
przechowywania dokumentéw niejawnych.

Dostep do tej strefy bezpieczeristwa posiadajg wytgcznie pracownicy pionu ochrony
oraz kierownik jednostki organizacyjnej.

Natomiast, w uzasadnionych petnieniem obowigzkéw stuzbowych okolicznosciach,
w strefie bezpieczeristwa mogq przebywac osoby:

1) Posiadajacy stosowne upowaznienia oraz poswiadczenie bezpieczerstwa
i zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych,
pracownicy stuzb lub organéw scigania;



2) Posiadajgcy stosowne upowaznienia oraz poswiadczenie bezpieczenstwa
i zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych
kontrolerzy badajgcy funkcjonowanie systemu ochrony informacji niejawnych.
Kontrole ewidencjonowania i przebywania osob w strefie bezpieczerstwa, prowadzi
pracownik Pionu ochrony lub Petnomocnik ochrony informacji niejawnych.
Ewidencja prowadzona jest w formie:
e Zeszytu, z podaniem imienia i nazwiska osoby wchodzacej, daty, godziny wejscia
i wyjscia oraz klauzuli dostepu (zbiér danych osobowych zwolniony z obowigzku
rejestracji w zbiorach GIODO, kat. Archiwalna B2).

Drzwi do strefy bezpieczenstwa sg stale zamknigte. Otwarte mogg by¢ wytacznie przez
pracownika Pionu ochrony lub kierownika jednostki organizacyjnej, ktéry pobierze klucze
(pobieranie kluczy jest kazdorazowo ewidencjonowane) od Petnomocnika ds. ochrony
informacji niejawnych.

Klucze od szafy metalowej w ktérej znajdujg sie dokumenty niejawne przechowywane
sq przez Petnomocnika ds. ochrony informacji niejawnych w plombowanym referentka
woreczku, ktéry prowadzi ewidencje zdawania i pobierania plombowanego woreczka
z kluczami — odnotowujac godzine oraz date pobrania i zwrotu pojemnika.

Sprzatanie pomieszczenia strefy bezpieczenstwa dokonywane jest przez osobe
sprzatajacg w obecnosci osoby upowaznionej z pionu ochrony.

3.3. Spos6b reagowania na nieuprawnione naruszenie stref.
Za naruszenie stref przyjmuje sig:

1. Wtargniecie i przebywanie w strefach oséb nieuprawnionych, bez wiedzy oraz nadzoru
pracownika jednostki organizacyjnej;

2. Wtargniecie oraz dostep do miejsca przechowywania informacji niejawnych os6b
nieuprawnionych, w godzinach pracy jednostki, bez wiedzy oraz nadzoru pracownika
pionu ochrony lub kierownika jednostki organizacyjnej.

Za wtargniecie 0s6b nieuprawnionych do pomieszczenia, w ktérym przechowywane sg
dokumenty niejawne w godzinach pracy jednostki, odpowiada petnomocnik ds. ochrony
informacji niejawnych lub pracownik pionu ochrony informacji niejawnych.

4. ODPOWIEDZIALNOSC ZA OCHRONE INFORMACII

4.1. Odpowiedzialnos$¢ osoby za obieg dokumentu.
Osobg odpowiedzialng za obieg dokumentéw niejawnych przechowywanych
w Urzedzie jest pracownik pionu informacji niejawnych zatrudniony w Urzedzie na stanowisku
inspektora ds. wojskowych, obrony cywilnej, zarzadzania kryzysowego i ochrony
przeciwpozarowej. Osoba ta jest odpowiedzialna za ewidencjonowanie
w prowadzonym przez siebie ,Dzienniku ewidencyjnym” wszystkich dokumentow
zawierajacych informacje niejawne i przekazanie ich pracownikom upowaznionym do dostgpu



do informacji niejawnych zgodnie z dekretacja Wojta Gminy. Dotyczy to zaréwno
dokumentéw wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.

Osoba, ktora wytworzyta dokument, ktéoremu nadano klauzule tajnosci, zobowigzana jest do
zarejestrowania go w ,,Dzienniku ewidencyjnym”.

4.2. Odpowiedzialnos¢ osoby pobierajgcej dokument.

Odpowiedzialnos¢ osoby za dokument zawierajacy informacje niejawne rozpoczyna sig
w chwili pokwitowania odbioru dokumentu, a koriczy w momencie oddania go.
Odpowiedzialnos¢ za dokument ponosi kazda osoba, ktérej dokument ten zostat przekazany
lub udostepniony.

4.3. Nadzér w zakresie ochrony informacji niejawnych.
Nadzér nad realizacjg zadan i przestrzeganiem przepisow okreslonych w niniejszym planie
sprawuje Petnomocnik ds. ochrony informacji niejawnych.

4.4. Odpowiedzialnos¢ za naruszenie przepisow.

W stosunku do pracownikow, ktérzy nie przestrzegajac wymagan zwigzanych z ochrong
informacji niejawnych, nierzetelnie wypetniaja swoje obowigzki lub dopuszczajq sig uchybien
w zakresie zabezpieczania dokumentéw i informacji niejawnych podlegajacych ochronie,
stwarzajac tym samym warunki do ujawnienia informacji niejawnych osobom
nieuprawnionym, moga byc¢ zastosowane przewidziane prawem sankcje stuzbowe,
dyscyplinarne lub karne, facznie z kontrolnym postgpowaniem sprawdzajgcym, mogacym
zakonczy¢ sie decyzjg o cofnieciu poswiadczenia bezpieczenstwa.

5. ZASADA UDOSTEPNIANIA ZASOBOW.

Udostepnianie zasobéw materiatéw niejawnych odbywa sie na zasadach okreslonych
w ustawie o ochronie danych osobowych oraz instrukcji dot. sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzulg ,zastrzezone” i ,poufne” oraz zakresu
i warunkow stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie
Gminy w Stawnie.

6. SYSTEM PRZECHOWYWANIA KLUCZY DO POMIESZCZEN CHRONIONYCH | SZAF.

Pomieszczenia (urzadzenia, szafy, biurka), w ktérych przechowywane s dokumenty
zawierajace informacje niejawne, podlegaja codziennie po zakonczeniu pracy zamykaniu,
a klucze zdawane sg do Petnomocnika ds. ochrony informacji niejawnych.

6.1. Zasady i sposéb przechowywania kluczy i ich duplikatéow od pomieszczen i szaf,
w ktérych sg przechowywane dokumenty niejawne.

Klucze od pomieszczenia, szaf i strefy ochronnej, zwanej strefa bezpieczenstwa,

przechowywane sa w plombowanym referentkq pracownika pionu ochrony informacji



niejawnych woreczku. Woreczek ten, Petnomocnik ds. ochrony informacji niejawnych
przechowuje w zamykanej szafce w pomieszczeniu biurowym zajmowanym przez siebie.
Drugi, zapasowy komplet kluczy (duplikatéw) od pomieszczenia, szaf i strefy ochronnej,
zwanej strefg bezpieczenstwa, przechowywany jest w plombowanym referentkg
Petnomocnika ds. ochrony informacji niejawnych pojemniku w zamykanej szafie kierownika
jednostki organizacyjnej.

Petnomocnik ds. ochrony informacji niejawnych prowadzi dziennik ewidencyjny
zdawania i pobierania plombowanego pojemnika z kluczami — odnotowujac doktadng godzine
oraz date pobrania i zwrotu kluczy oraz nr referentki.

Klucze od pomieszczen biurowych, w tym takie od pomieszczenia strefy
bezpieczenstwa wydawane pracownikom, na podstawie ksigzki pobrania kluczy.

Zabronione jest wynoszenie poza jednostke organizacyjng kluczy do pomieszczen biurowych.

7. POSTEPOWANIE Z INFORMACIAMI NIEJAWNYMI W RAZIE WPROWADZENIA STANU
NADZWYCZAIJNEGO

Szczegdlny obowigzek zabezpieczenia materiatéw zawierajgcych informacje niejawne

powstaje w przypadku wprowadzenia stanu nadzwyczajnego:

a) Jako stany nadzwyczajne uwaza si¢ stany okreslone w art. 228 Konstytucji
Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78, poz.
483 z p6zn. zm.), tj. stan wojenny, stan wyjatkowy lub stan klgski zywiotowe;.

b) Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy,
w drodze rozporzadzenia, ktore podlega dodatkowemu podaniu do publicznej
wiadomosci.

c) Dziatania podjete w wyniku wprowadzenia stanu nadzwyczajnego musza
odpowiada¢ stopniowi zagrozenia i powinny zmierza¢ do jak najszybszego
przywrécenia normalnego funkcjonowania panstwa.

d) W zwiazku z wprowadzeniem stanu nadzwyczajnego dziatania podjgte w celu
ochrony dokumentéw niejawnych bedacych w posiadaniu jednostki
organizacyjnej musza odpowiadac stopniowi zagrozenia podstawowych
interesébw RP w zakresie obronnosci, bezpieczenstwa, stosunkow
gospodarczych i miedzynarodowych panstwa. Ewakuacja materiatow
zawierajacych informacje niejawne nastepuje na polecenie kierownika
jednostki organizacyjnej. Koordynatorem ewakuacji jest petnomocnik
ds. ochrony informacji niejawnych, ktory wspoétpracuje w tym zakresie
z kierownikami jednostek i komorek organizacyjnych. Materiaty niejawne
przechowywane w kancelarii tajnej nalezy oznakowac¢ symbolami ,Z” lub ,E”
umieszczonymi pod kategorig archiwalng w sposob trwaly i widoczny.
Za prawidtowe wydzielenie materiatéw i wtasciwe ich oznakowanie symbolami
,2" i ,E” odpowiedzialny jest pracownik wykonujacy dokument niejawny, ktory
dokonuje tej czynnosci w uzgodnieniu z wytwdércami merytorycznymi.
Zabezpieczeniu poprzez ewakuacje podlegaja wszystkie materiaty oznakowane
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symbolem ,,E”. Materiaty niejawne oznakowane symbolem ,Z” nalezy zniszczy¢
w Pionie ochrony informacji niejawnych, np. poprzez pociecie ich w niszczarce.

e) Miejsce ewakuacji dla materiatéw niejawnych oznaczonych symbolem ,E”
wyznacza kazdorazowo kierownik jednostki organizacyjnej, wskazujac tym
samym doktadng lokalizacje.

f) Przed ewakuacja pracownik posiadajacy informacje niejawne sporzadza
w miare mozliwosci 2 egz. Spisu dokumentéw przeznaczonych do ewakuacji
oraz do zniszczenia, z czego jeden przekazuje kierownikowi jednostki
organizacyjnej bezposrednio lub za posrednictwem petnomocnika ds. ochrony
informacji niejawnych, a drugi zabiera wraz z ewakuowang dokumentacja.

W celu wykonania zadar zwigzanych z ewakuacja Petnomocnik ds. ochrony informacji
niejawnych wydaje stosowne polecenie pracownikom posiadajacym dokumenty niejawne.
Jeéli ewakuacja jest zarzadzona w godzinach pozastuzbowych nalezy wezwac Petnomocnika
ds. ochrony informacji niejawnych w celu sprawowania przez niego nadzoru nad
zabezpieczeniem materiatow.

W wypadku pozostawienia w miejscu przechowywania materiatéw, ktére nie podlegaja
ewakuacji lub zniszczeniu pracownik Pionu Ochrony Informacji Niejawnych lub Petnomocnik
ds. ochrony informacji niejawnych sg zobowigzani zamknac i zaplombowac szafy
oraz pomieszczenie strefy bezpieczenstwa.

Ewakuacja akt powinna obejmowac¢: zapakowanie materiatéw do workéw ewakuacyjnych lub
skrzyn pakowych (bedacych na wyposazeniu miejsca przechowywania informacji niejawnych),
przemieszczenie workow na srodek transportu i przewiezienie do wyznaczonego przez
kierownika jednostki miejsca ewakuacji.

8. OPIS POSTEPOWANIA W SYTUACJACH KRYZYSOWYCH | ANALIZA RYZYKA WYSTAPIENIA
SYTUACJI KRYZYSOWYCH.

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje sig zdarzenia:
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11. Zniszczenie dokumentu 4 =

N
N

12. | Wtargniecie lub okupacja budynku

13. | Dziatanie obcych stuzb specjalnych 1 E

W kazdym z wymienionych przypadkéw Petnomocnik ds. ochrony informaciji
niejawnych powinien podjac dziatania prowadzace do wyjasnienia przyczyn tejze sytuacji oraz
usuniecia jej skutkow.

Dokumenty niejawne powinny by¢ opatrzone symbolem ,Z”, ,P”, lub ,E” — zniszczyc,
pozostawi¢ lub ewakuowac — symbole te pozwolg podzieli¢ dokumenty niejawne na te, ktore
wymagaja ewakuacji oraz takie, ktore nalezy pozostawi¢ lub zniszczy¢ w zagrozonej jednostce.
Dokumenty wymagajace ewakuacji nalezy przetozy¢ workow i przewiez¢ jak najszybciej
w bezpieczne, niezagrozone w tych okolicznosciach miejsce (np. do pobliskiej kancelarii tajnej
nalezacej do administracji rzadowej lub samorzgdowej).

Z PLANEM OCHRONY ZAPOZNAJA SIE:
e WA4jt Gminy Stawno
e Pracownicy Pionu Ochrony
e Pracownicy posiadajacy dostep do informacji niejawnych.




Zatgcznik Nr 2 do Zarzgdzenia Nr 4/16
Wojta Gminy Stawno

z dnia 18 stycznia 2016 r.

DOKUMENTACJA OKRESLAJACA POZIOM ZAGROZEN
DLA SYSTEMU OCHRONY INFORMACIJI NIEJAWNYCH

W URZEDZIE GMINY W StAWNIE

Niniejsza dokumentacja opracowana zostata na podstawie Rozporzqdzenia Rady Ministrow
z dnia 29 maja 2012 r. w sprawie Srodkow bezpieczenstwa fizycznego stosowanych

do zabezpieczenia informacji niejawnych (Dz. U. z 2012 poz. 683)



W celu prawidtowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich srodkéw bezpieczenstwa fizycznego, nalezy okresli¢ poziom zagrozen
nieuprawnionym ujawnieniem lub utratg informacji niejawnych. Okreslenie poziomu zagrozen
jest indywidualng oceng znaczenia czynnikow, o ktérych mowa w § 3 ust. 6 rozporzadzenia,
mogacych mie¢ wptyw na bezpieczenstwo informacji niejawnych w konkretnej jednostce
organizacyjnej. Z uwagi na specyfike, zakres i réznorodnos¢ zadan realizowanych przez
podmioty podlegajace przepisom ustawy, ocena przedstawionych czynnikéw lezy w sferze
odpowiedzialnosci kierownika jednostki organizacyjnej, w ktorej informacje niejawne
sq przetwarzane. Kazdy z wymienionych czynnikdw powinien zosta¢ poddany wnikliwej
analizie pod katem jego znaczenia dla zagrozenia ujawnieniem lub utratg informacji
niejawnych.



TABELA OCENY ISTOTNOSCI CZYNNIKOW ZAGROZEN

OCENA ISTOTNOSCI CZYNNIKA

UZASADNIENIE

Lp. CZYNNIK BARDZO ISTOTNY MALO
ISTOTNY ISTOTNY
@okt) | P k)
1 2 3 a 5 6
Lt = W Urzedzie Gminy
Klauzula tajnosci przetwarzane sg informacje
1 przetwarzanych 4 niejawne okreslone klauzula
informacji ,zastrzezone” i ,poufne”.
niejawnych
Stosunkowo mata liczba
dokumentéw zawierajacych
informacje niejawne.
5 Liczba materiatow 1 Wiekszos¢ materiatow
niejawnych niejawnych przetwarzanych
w Urzedzie opatrzonych
zostato klauzulg
,zastrzezone”.
Dokumenty oznaczane
klauzulg ,zastrzezone” i
,poufne” wytwarzane sg
recznie lub przy uzyciu
3 Postac informacji 1 maszyny do pisania (bez
niejawnych pamieci). Przetwarzane
informacje niejawne nie sg
przesytane w formie e-mail
ani przekazywane poza Urzad
w postaci elektroniczne;j.
W Urzedzie prowadzony jest
) wykaz stanowisk oraz
4 | Liczba oséb 1

rodzajéw prac zleconych, z

ktérymi moze faczy¢ sie




dostep do informacji
niejawnych.

Mata liczba pracownikéw
upowaznionych do dostepu
do informacji niejawnych w
stosunku do wszystkich
zatrudnionych.

5 | Lokalizacja

Budynek uzytkowany
wspolnie z innymi
podmiotami, ze wspdlnym
wejsciem. W budynku
znajduje sie m.in. Urzad
Pocztowy, Samodzielny
Publiczny Zaktad Opieki
Zdrowotnej Szpitala
Powiatowego Im. Edmunda
Biernackiego w Opocznie.

Dostep osob do
budynku

Na wzrost oceny istotnosci
tego czynnika ma wptyw
mozliwos¢ swobodnego
poruszania sie po budynku
0s6b niebedgcych
pracownikami jednostki np.
gosci, interesantow.

7 | Inne czynniki®

Brak zdefiniowanych
zagrozen np.: dziatanie stuzb
specjalnych, sabotaz, zamach
terrorystyczny, kradziez lub
inna dziatalnos¢ przestepcza,
pozar, dziatanie sit przyrody
(np. obszar zagrozony
powodzig).

Suma punktow
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TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN

NISKI SREDNI WYSOKI

7 pkt - 16 pkt 17 pkt - 32 pkt powyzej 32 pkt

X

W wyniku przeprowadzonej analizy poszczegélnych czynnikow ostateczny poziom zagrozen
majacych lub mogacych mie¢ wptyw na bezpieczenstwo informacji niejawnych w Urzedzie

Gminy w Stawnie okreslono jako — SREDNIL.

Dobér srodkow bezpieczenstwa fizycznego dla informacji niejawnych
przetwarzanych w Urzedzie Gminy w Stawnie zostat okreslony w Planie Ochrony Informaciji
Niejawnych oraz w Instrukcji okreslajgcej sposéb i tryb przetwarzania informacji niejawnych
oznaczonych klauzulg ,zastrzezone” i ,poufne” oraz zakresu i warunkéw stosowania

érodkéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy w Stawnie.



Zatgcznik Nr 3 do Zarzadzenia Nr 4/16
Wojta Gminy Stawno

z dnia 18 stycznia 2016 r.

Instrukcja

okreslajaca sposéb i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
,zastrzezone” i,poufne” oraz zakresu i warunki stosowania srodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w Stawnie.

WSTEP
§1

Niniejsza instrukcja —zwana dalej instrukcjg — okreéla zasady i sposob postgpowania z informacjami
niejawnymi oznaczonymi klauzulg ,zastrzezone” i ,poufne” oraz zasady ochrony tych informacji
w Urzedzie Gminy w Stawnie (dalej Urzad).

§2

Instrukcja dotyczy wszystkich pracownikow Urzedu, bez wzgledu na zajmowane przez nich
stanowiska, jesli wigza sie¢ one z dostepem do informacji niejawnych oznaczonych klauzulg
,zastrzezone” i ,poufne”.

KLASYFIKACJA INFORMACII NIEJAWNYCH
§3

Informacjom niejawnym nadaje si¢ klauzule ,zastrzezone”, jezeli nie nadano im wyzszej klauzuli
tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez
jednostki organizacyjne zadar w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

§4

Informacjom niejawnym nadaje si¢ klauzulg "poufne"”, jezeli ich nieuprawnione ujawnienie
spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

2) utrudni realizacje przedsiewzige¢ obronnych lub negatywnie wptynie na zdolnos¢ bojowa Sit
Zbrojnych Rzeczypospolitej Polskiej;

3) zaktéci porzadek publiczny lub zagrozi bezpieczeristwu obywateli;



4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej;

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone porzadku
publicznego, bezpieczeristwa obywateli lub $ciganie sprawcéw przestgpstw i przestepstw
skarbowych oraz organom wymiaru sprawiedliwosci;

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;
7) wptynie niekorzystnie na funkcjonowanie gospodarki narodowej.
§5

Informacjom niejawnym klauzule nadaje osoba, ktéra jest uprawniona do podpisywania
dokumentéw lub oznaczenia innego niz dokument materiatu. Osoba ta moze okreslic date
lub wydarzenie, po ktérym nastgpi zniesienie lub zmiana klauzuli.

§6

Zniesienie lub zmiana klauzuli sg mozliwe wytgcznie po wyrazeniu zgody przez osobe, o ktorej
mowa w § 4, albo jej przetozonego — w przypadku ustania lub zmiany ustawowych przestanek
ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sig czynnosci polegajace
na naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego
odbiorcow.

DOSTEP DO INFORMACII NIEJAWNYCH
§7

Dopuszczenie do pracy na stanowiskach albo zlecenie prac, zwigzanych z dostgpem danej osoby do
informacji niejawnych o klauzuli "zastrzezone" moze nastgpic po:
1) pisemnym upowaznieniu przez kierownika jednostki organizacyjnej, jezeli nie posiada

ona poswiadczenia bezpieczenstwa;
2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

§8

Dopuszczenie do pracy na stanowiskach albo zlecenie prac zwigzanych z dostgpem do informacji
niejawnych o klauzuli "poufne” lub wyzszej moze nastapic po:

1) uzyskaniu poswiadczenia bezpieczeristwa oraz
2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.
§9

1.Ewidencje po$wiadczen bezpieczenstwa oraz upowaznien, o ktérych mowaw §7 i § 8, prowadzi
Petnomocnik ds. ochrony informacji niejawnych (dalej Petnomocnik Ochrony).

2.Pracownik, ktéry posiada poswiadczenie bezpieczerstwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przedtozenia oryginatu Petnomocnikowi Ochrony w ciggu 5 dni
od chwili poinformowania go o tym fakcie.



§10

1.Kierownicy referatow zobowigzani sg do informowania Petnomocnika Ochrony o koniecznosci
wydania upowaznienia przez Wéjta Gminy pracownikom, ktérych zakres obowigzkow wymaga
dostepu do dokumentéw niejawnych oznaczonych klauzulg ,zastrzezone”.

2.Kierownicy referatéw zobowigzani sg do informowania Petnomocnika Ochrony o koniecznosci
przeprowadzenia postepowania sprawdzajgcego wobec pracownikow, ktorych zakres obowigzkow
wymaga dostepu do dokumentéw niejawnych oznaczonych klauzulg ,poufne”.

OBIEG DOKUMENTOW | MATERIALOW OZNACZONYCH KLAUZULA
»ZASTRZEZONE” i ,POUFNE".
§11

1.Korespondencje z zewnatrz Urzedu, zawierajacg informacje niejawne, przekazywang poczty
specjalng, odbiera z Komendy Policji pracownik Pionu Ochrony Informacji Niejawnych lub inny
wyznaczony przez Wojta Gminy pracownik, spefniajgcy wymagania okreslonew § 7i § 8.

2.Dokumenty niejawne, wptywajgce do Sekretariatu Urzedu za posrednictwem Poczty Polskiej lub
przesytek kurierskich, przekazywane sg pracownikowi Pionu Ochrony Informacji Niejawnych, ktory
po zarejestrowaniu w ,Dzienniku Ewidencji” polegajagcym, na spisaniu danych z koperty bez jej
otwierania, przekazuje je Wojtowi Gminy lub innemu wskazanemu na kopercie adresatowi.

§12
1.Pracownik Pionu, dokonujacy odbiory przesytki, zobowigzany jest sprawdzic:

1) Prawidtowos¢ adresu;

2) Catosc¢ pieczeci i opakowania;

3) Zgodno$¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy;

4) Zgodno$¢ numerdw na przesyfce z numerami w wykazie przesytek nadanych lub w ksigzce
doreczen;

5) Odcisngé na przesytce pieczec oraz wpisac date wptywu do Urzedu.

2.W przypadku stwierdzenia uszkodzenia przesyfki lub $ladow jej otwierania, osoba kwitujaca
odbiér przesytki sporzadza, wraz z doreczajgcym, protokot uszkodzenia. Jeden egzemplarz
protokotu przekazuje si¢ nadawcy, drugi — Petnomocnikowi Ochrony , a w przypadku gdy w obiegu
przesytek posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje sie takze jemu.

§13

Wéjt Gminy lub inny wskazany na kopercie adresat dokonuja pisemnej dekretacji, wskazujgc
imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy lub
kierownika komérki organizacyjnej Urzedu upowaznionego do wyznaczenia takiego pracownika.
Po dekretacji dokument zwracany jest do Pionu Ochrony Informacji Niejawnych.



§14
1.Pracownik Pionu Ochrony Informacji Niejawnych:

1) Sprawdza, czy zawarto$¢ przesytki odpowiada wyszczeg6lnionym na niej numerom
ewidencyjnym;

2) Ustala, czy liczba zatacznikéw i stron jest zgodna z liczbq podang na poszczegdlnych
dokumentach.

2.W razie stwierdzenia nieprawidtowosci, pracownik sporzadza w dwéch egzemplarzach protokét
z otwarcia przesytki, zawierajacy opis nieprawidtowosci, jeden egzemplarz przekazuje do nadawcy.
Fakt sporzadzenia protokotu odnotowuje si¢ w ,Dzienniku ewidencji”, w rubryce ,Informacje
uzupetniajace/Uwagi”.

§15

W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzulg ,,zastrzezone” lub wyiszg
— z pominieciem Sekretariatu Urzedu — lub w przypadku braku przez osoby odbierajgce
korespondencje niejawng odpowiedniego upowaznienia badZ poswiadczenia bezpieczenstwa
o otrzymaniu takiej korespondencji, nalezy niezwtocznie powiadomic Petnomocnika Ochrony.

§16

W przypadku koniecznosci zwigzanej z zapoznaniem sig z treécig dokumentu zastrzezonego przez
kilku pracownikéw tej samej komérki organizacyjnej lub pracownikoéw kilku réznych komarek
organizacyjnych Urzedu, konieczne jest rozszerzenie dekretacji odpowiednio przez Wéjta Gminy lub
kierownika komarki organizacyjnej Urzedu.

§17

Pracownik Pionu Ochrony Informacji Niejawnych odmawia udostgpnienia dokumentow osobie
niespetniajgcej warunkéw okreslonych w § 7 i § 8 powiadamia o tym fakcie ostatniego
dekretujacego, ktéry wskazat takg osobe — w celu zmiany dekretacji. W przypadku odmowy lub
braku mozliwoéci zmiany dekretacji, powiadamia o tym fakcie Petnomocnika Ochrony.

§18

W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwroci¢ go do Pionu
Ochrony Informacji Niejawnych, gdzie jest przekazywana zgodnie z dekretacjg na dokumencie po
dokonaniu wtasciwych zapiséw w ,Dzienniku ewidencji”. Zabrania sig¢ przekazania przez
pracownikéw Urzedu bezposrednio sobie dokumentéw niejawnych, z pominigeciem Pionu Ochrony
Informacji Niejawnych.

§19

Kazdy pracownik, ktéry zapoznat si¢ z trescia dokumentu niejawnego, dokonuje stosownej
adnotacji, stwierdzajacej ten fakt bezposrednio na dokumencie lub w ,Karcie zapoznania sig
z dokumentem niejawnym”. Karte zaktada pracownik Pionu Ochrony Informacji Niejawnych
w przypadku dokumentu z ktorym bedzie zapoznana wigksza liczba pracownikéw, odnotowujgc ten



fakt na dokumencie. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu sie,
podobnie jak dokument niejawny.

§20

Wéjt Gminy przed rozwigzaniem stosunku pracy z pracownikiem posiadajgcym poswiadczenie
bezpieczenstwa lub upowaznienie do dostepu do informacji niejawnych przejmuje od niego
protokolarnie catoé¢ materiatéw i wyznacza pisemnie pracownika, ktéry ma dalej prowadzic
przejeta dokumentacje. Protokét sporzadza sie w dwoch egzemplarzach — dla odchodzacego
pracownika oraz dla Urzedu. Egzemplarz Urzedu przekazywany jest do Pionu Ochrony Informacji
Niejawnych.

WYTWARZANIE | WYSYLANIE DOKUMENTOW
§21

Informacje niejawne oznaczone klauzulg ,poufne” i ,zastrzezone”, wytworzone w Urzgdzie
w formie dokumentu pisanego, mogg by¢ sporzadzone odrecznie badz na maszynie do pisania
(bez pamieci).

§ 22

1.Dokumenty niejawne s3 sporzadzane i wykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie. Praca z dokumentem niejawnym, w tym sporzadzanie
i wykonanie, moze odbywac¢ sie w strefach ochronnych Pionu Ochrony Informacji Niejawnych.

2. Osoby przetwarzajace materiaty niejawne odpowiadaja za zapewnienie ochrony przed ich
nieuprawnionym ujawnieniem.

§23

Materialy niejawne przesyfane w postaci listow, nadaje sig jako listy polecone lub wartosciowe,
zapakowane w dwie nieprzezroczyste mocne koperty. Materiaty niejawne o klauzuli ,zastrzezone”,
przesytane w postaci paczek, nadaje sig jako paczki z zadeklarowang wartoscig, opakowane w dwie
warstwy nieprzezroczystego mocnego papieru.

§24

Szczegétowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania
dokumentéw zastrzezonych, okreéla Rozporzadzenie Prezesa Rady Ministrow z dnia 07 grudnia
2011 roku w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajacych informacje niejawne (Dz.U. z 2011 r., nr 271, poz. 1603).

§25

1.W przypadku koniecznosci zorganizowania narady, w trakcie ktorej ustnie bedg omawiane
informacje niejawne uczestnicy spotkania musza zostac niezwtocznie poinformowani o jego
niejawnym charakterze.



2.W spotkaniu mogg uczestniczy¢ wylgcznie osoby spetniajgce warunki, o ktérychmowaw §7i§ 8
instrukgji, ktérych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.

3.Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub cyfrowych
noénikach obrazu i dzwieku. Wszystkie protokoty i notatki nalezy oznaczy¢ klauzulg i dokonac ich
rejestracji.

REJESTROWANIE | OZNACZANIE DOKUMENTOW
§26

1.Wszystkie dokumenty zawierajgce informacje niejawne podlegaja niezwtocznemu
zaewidencjonowaniu w prowadzonym przez pracownika Pionu Ochrony Informacji Niejawnych:
,Dzienniku Ewidencji”.

§27

Spos6b oznaczenia materiatéw niejawnych i umieszczania na nich klauzuli okresla Rozporzadzenie
Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiatow
i umieszczania na nich klauzuli tajnoéci(Dz.U. z 2011 r. Nr 288, poz. 1692).

PRZECHOWYWANIE DOKUMENTOW

§28

1.Dokumenty niejawne podlegaja obowigzkowej ochronie przed kradzieza i nieuprawnionym
ujawnieniem. Dokumenty niejawne przechowuje sig zamkniete w meblach biurowych, szafach
metalowych lub sejfach zamykanych na co najmniej jeden zamek o skomplikowanym mechanizmie,
ktére znajduja sie w strefach ochronnych Pionu Ochrony Informaciji Niejawnych.

2.Klucze do urzadzen biurowych, w ktérych przechowywane sg dokumenty niejawne,
przechowywane sg przez Petnomocnika ds. ochrony informaciji niejawnych w plombowanym
referentka woreczku, ktory prowadzi ewidencje zdawania i pobierania plombowanego woreczka
z kluczami — odnotowujac godzine oraz date pobrania i zwrotu pojemnika.

§29

Szczegétowe zasady brakowania dokumentéw reguluje Rozporzadzenie Ministra Kultury
i Dziedzictwa Narodowego z dnia 20 paZdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania
dokumentacji, przekazywania materiatéw archiwalnych do archiwéw paristwowych i brakowania
dokumentacji niearchiwalnej (Dz.U. z 2015 r. poz. 1743).

POSTANOWIENIA KONCOWE
§30

1.Kazdy pracownik Urzedu posiadajgcy na zajmowanym stanowisku dostep do informacji
niejawnych jest zobowigzany zapoznac sig z niniejszg instrukcjq i stosowac zawarte w niej przepisy.
2. Osoba odpowiedzialng za zapoznanie pracownikow Urzedu z instrukcjg jest Petnomocnik
Ochrony.




